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Think Secure

Think Secure is in 2003 opgericht met het doel organisaties te ondersteunen met kennis
en diensten die:

1.Het bewustzijn m.b.t. informatie- en ICT beveiliging tot een hoger niveau te helpen tillen
met de daarbij behorende processen en oplossingen

2.De ICT en informatie infrastructuur beveiligen. Dit bewerkstelligen wij door audits,
kwetsbaarheid analyses, quick scans en penetratie testen uit te voeren bij onze klanten

3.Een grondig advies te geven op basis van de bevindingen. Dit kan zowel op
organisatie, infrastructuur, proces- en product niveau worden gegeven.

4.0Onafhankelijk opereren ten opzicht van oplossingen. Wij leveren geen technologische
oplossingen, maar werken wel samen met vendors en partners die op dit gebied actief
zijn.

Think Secure’s motto “security starts with awareness” geeft aan waarvan wij zijn
overtuigd, “het beveiligen van ICT informatie en informatie begint met gezond verstand
en het bewustzijn hoe de zaken er voor staan en er aan blijven werken om een
acceptabel en beheersbaar niveau van beveiliging te behouden”.
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Think Secure

Think Secure werk strategisch samen met een aantal partners. Deze partners
zijn gespecialiseerd in een aantal waarde toevoegende disciplines waaronder:

» Bedrijfsrecherche

 Fraude onderzoek

» Cyber forensics

» Product oplossingen

* Risc Management en incident bestrijding

* Anti- terrorisme, E-Espionage en anti cybercrime
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Security incidenten: een dagelijks feit

SECURITY
Jolein de Rooij
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Statistieken: een moment opname

De energie en olie sector zien een explosieve groei van 356%, de pharma en chemie sector een
groei van 322% en andere sectoren een groei van 252% van Trojan gerelateerde data diefstal
(bron: Scansafe)

AIVD brengt brochure uit om bedrijven tegen E-spionage te waarschuwen

In een recentelijke survey bleek dat 84% van de ondervraagde organisatie minimaal 1 inbraak
met als gevolg data lekkage heeft ondervonden, 44% van de ondervraagde bedrijven hadden
tussen 2 en 5 inbraken gehad.

Van de ondervraagden beantwoorden 83% de vraag wat de belangrijkste focus was m.b.t.
Security doelen binnden de organisatie met “het toenemen van de focus op informatiebeveiliging
(bron Trial by fire, PWC 2010)

36% van alle data lekkage/diefstal in de survey bestond incidenten met laptop of devices met
opslagcapaciteit. (bron: Ponemon)

56% van de incidenten die via het web hebben plaatsgevonden zijn PDF gerelateerd

Respondents reported big jumps in incidence of password sniffing, financial fraud, and malware
infection. (bron: CSI Computer Crime and Security Survey 2009)

In 2009 had 72% van de ondervraagden van een Erst & Young survey geen vertrouwen in
Justitie voor wat betreft cybercrime bestrijding. Dit verklaarde ook het feit dat weinig organisaties
aangifte doen van misdaden die met Cybercrime te maken hebben.

Volgens een onderzoeksrapport van de Universiteit van Bedfordshire is 62% van de aanvallen van
gemiddelde geraffineerfdheid. Er was niet veel nodig om zich toegang te verschaffen tot de doelen.
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Think Secure Diensten

v Kwetsbaarheid Analyses

v Webapplicatie kwetsbaarheid testen

v Penetratie testing

v' Security, IT audits en nulmetingen

v Trainingen mb.t. kwetsbaarheid analyse en awareness

v" Social Engineering

v Het ontwikkelen van beleid, policy en procedures

v ISO, SOX en andere projecten die te maken hebben met certificatie

v" Project ondersteuning in projecten waar informatiebeveiliging een
belangrijke rol speelt

v Interim management voor security functies
v Consultancy

v Digitaal Forensisch onderzoek
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In welke sectoren zijn wij actief

Onze klanten bevinden zich o.a. de volgende sectoren:

Q Financiéle instellingen

O Petro- en chemische sector
O Energiebedrijven

4 Lokale overheid

4 Landbouw

4 Industrie

d M.K.B.
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